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Web Programlama Dersi Dönem Projesi 

Web güvenliği üzerine bir araştırma yapılacak. Aşağıda verilen saldırıları tipleri göz önüne alınarak 

saldırılar hakkında ayrıntılı bilgi verilecek. Dönem sonunda ödevle ilgili sözlü bir sunum yapılacak. 

Sunuma gelirken ayrıntılı bir rapor hazırlanacak ve saldırının nasıl yapılabileceği ve önlenebileceği 

üzerine örnek uygulamalar çalıştırılacak (Uygulamalar, PC/dizüstü, tablet veya akıllı telefonlar için 

geliştirilebilir) .  

Projeler tek kişilik olacaktır. 

Ödevle ilgili daha fazla ayrıntı ilerleyen haftalarda bildirilecektir. 

Bazı saldırılar aşağıda listelenmiştir: 

 DoS saldırısı 

Sunucuya aşırı istek gönderilerek sunucu erişilemez hale getirilir. 

 Sosyal Mühendislik 

Kullanıcılar kandırılarak istenilen/gerekli bilgilere ulaşılır. 

 Ayrıcalık Yükseltme 

Kodun "ayrıcalıklı" bir şekilde çalıştırılmasına olanak sağlanır. 

 
 Bilgi Sızdırma 

Saldırgan, görmesine izin verilmemesi gereken verilere, dosyalara vs. bakabilir. 

 Aradaki Adam Saldırısı 

Saldırgan, ağı dinlediğinden verileri okuyabilir ve/veya değiştirebilir. 

 
 Oturum Hırsızlığı 

Saldırgan, oturum IDsine el koyup, ID sahibi gibi davranabilir (Bakınız firesheep). 

Sadece oturum açma esnasında HTTPS (Güvenli hiper metin aktarım iletişim protokolü) 

kullanılmaktadır. Diğer durumlarda http kullanılmaktadır. 

HTTP: tarayıcı → sunucu (GET islem.php + PHPSESSID çerezi) 

HTTP: tarayıcı ← sunucu (islem.php + PHPSESSID çerezi) 

Kullanıcı 

Saldırgan (Aradaki Adam) 

Web Sunucusu 

https://github.com/codebutler/firesheep


 

 Siteler Arası Komut Dosyası Oluşturma (XSS) veya HTML Sızıntısı 

Saldırgan, web sayfasına keyfi HTML veya javascript içeriği ekleyebilir. 

 
$ad         =$_REQUEST['ad']; 

 $il           =$_REQUEST['il']; 

 $eposta =$_REQUEST['eposta']; 

 $gorus   =$_REQUEST['gorus']; 

 $ad = htmlspecialchars($ad); 

 $sorgu = "insert into ziyaretcidefteri " 

  ." (ad,il,eposta,gorus) values " 

  ."('$ad', '$il', '$eposta', '$gorus')"; 

 SQL Sızıntısı 

Saldırgan, sorguya keyfi SQL enjekte edebilir. 

 
$ad = $_GET['ad']; 

$ad = mysql_real_escape_string($ad); 

$sonuc = mysql_query("SELECT * FROM ziyaretcidefteri WHERE ad ='" . $ad ."' "); 


